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Titre et dates
MGM Resort - L'entreprize MGM
Septembre 2023 Resort

Le journal Meduza
newspeper

Meduza newspaper:
Septembre 2023

Czech banks : La bangue russe

Aout 2023 Czech banks

Routeur espion : Différentes

Septembre 2023 installation
sensibles au états
unis.

Op Aurora : Différantes

2009/2010 entreprises de la
tech americaine
mais
principalement
Google

Les centrales

Op Olympic Games :

2006 ruclézire
Iraniennes
notamment calls
de Natanz

Le hack de adobe : L'entreprise

Octobre 2013 Adobe System

Hack de Iz Bangladesh Lz Bangladesh

Bank : Bank

2016

Opération PayBack - Différentes

2020 instituticns
américaines tel
gque Recording
Industry
Association of
America (RIAA],
Maticn Ficture
Association
[MPas)

Wannacry : Différants

Mzi 2017 appareils réseaux
d'installation

sznsible & travers
plus de 150 pays

Sans contexte
particulier

Guerre entre la
Russie et I'Ukraine

Guerre entre la
Ruszie et I'Ukrains

Tension entre les
Etat Unis et la
Chine

Tension entre les
Etat Unis et la
Chine

Préoccupations
internationzales
croissantes
concernant la
programme
nucléaire iranien
et les craintes
qu'il puisse Etre
utilisé & des fins
militaires

Cette attaque a eu
lieu en Octobre
2013, peu apréz la
transition d'Adobe
sur Cloud. Le
Zroupe ayant
commis cette
attagque se fait
connaitre sous le
nom da ‘Syndicat’.

Zans contaxte
particulier

Différantes
instituticons
américaines ont
meng des actions
juridique envers le
site de partage de
fichier BitTorrent
[zussi appeler

« The Pirates

Bay =] pour les
forcer a cesser
leurs activité

Zans contaxte
particulier

Avant I'attaque

Aucune attaques permettant
de prévoir cette derniére

Multiples piratages ruzses afin
de récolter des donnéez &
travers les différent média
étranger pour prendre
I'azcendant sur I'Ukraine

Multiples piratages ruzses afin
de récolter des données 3
travers les différent média
&tranger pour prendre
I'ascendant sur I'Ukraine

Le groupe de hacker chinois

« BlackCat *  intercepter des
livraisons de routeurs Cisco et
les = pirater

Avant 'attaque, les attaquants
ont probablement mené des
activités de reconnzissance
approfondis pour identifier les
wulnérzbilitds et les points
faibles dans les systémes des
cibles. Les techniques
d'ingénierie sociale et de spear
phishing ont probablement &té
utilisées pour obtenir un accés
initial_

Les agences de rensesignement
américzines, en collaboration
avec leurs homologues
isradliennes, ont élaboré des
stratégies et des armes
informatique specifiques
omme Stuxnet pour cibler les
infrastructures nucléaires

franiennes.

Malgré que les méthode
utiliser par les pirates n'ont
pas &tait rendu totalement
publique on sait que plusisurs
hacker ont infiltré les systémes
informatiques d"Adobe grice 3
du phishing pour ainsi tromper
les systémes internes et
aoceder au différentss donnés
utilisztaur

Le Eroups nord coréen Lazarus
await déji implanter des backs
doors dans e réseau via du
social engineering qui leurs on
permis d'avoir accés 3 une
imprimante au centre des
transactions monétaire
importante de Iz bangue

Aprés que |'affaire ai tait
mise publique les cyber
hacktiviste Ancnymous ont
voulu mené des opérations
envers ces différentes
institutions pour exprimer lur
opposition et les frapper dans
un domaine ou ils n'ont que
trés peu d"emprise

Peut de temps avant une faille
de sécurité avait &tait
détecter dans le protocel SMB
des 05 Windows non mis &
jour {on I'a appelé Etzrnal
Blug), par la N5A et las Etats
Unis et a etait rendu publique
grice au groupe de hackers
ShadowErokers

Gigantesque perte financiére, impossil
d‘utiliser les machines a sous, les ascenssurs,
et les serrures de chambres

Récolte de données sensible notamment car
|z journaliste était présente 3 une réunicn
sur le conflit Ukraine Russie

Ralentissement du site de Iz bangue mais pas
de pertas monétaires pour les clients

Vol de propriétés intellectusl, espionnage

Les dommages de I'opération Aurora ont &té
significatifs, avec des pertes de propriété
intellectuslle, des informations sensibles
compromises, et des répercussions sur la
confiance en ligne. Les entreprises touchées
ont également di faire face & des colts
importants pour remédier 3w vulnérzbilivés
exploitées.

L'impact précis de I'spératicn Olympic
Games sur le programme nucléaire iranien
est difficile 3 évaluer de maniére définitive.
Cependant, Stuxnat 2 été largement
considére comme ayant réussi a ralentir Iz
programme d'enrichissement de Furanium
de I'iran.

Acquisition des informations de 38 millions
d'utilizateurs y compris des identifiants et
des maots de passs, des informations sur l2s
partenaires commercizux d"Adobe, des
informations financiéres et de facturations.
Cafte attaque a également eu d'énormes
impacts sur |z confiance et |z réputation
d'adobe, en plus des millions de dollars qui
ont di étre utilizés pour les
dédommagements at |2 renforcament de Iz
sEcurite.

Perte financiére de plus &'1 million de dollars

Les attaques ont réussi a perturber
temporairement les services en ligne de
certaines entreprises, entrainant des
periodes dindisponibilité. Czpendant, cela a
ggalement suscité des critiques en raison de
|z nature illégale des attaques DDos.

Il & eu de treés nombreux dommages, que ce
s0it des pertes financiére inestimable, des
ratard et annulztion d'intzrvention medical,
dommags de |z réputation des entreprise
touché

Actions

Au lieu de répondre au
attaguent ou de payer la
rangen ils ont préférer
faire la sourde oreille, mais
aprés 2 semaines ils ont
payer

Enquéte de différants
services de renzeignement
afin de comprendre et
anticiper les futurs
attagues

lis ont limiter le débit sur le
réseau pour ralentir les
attagues et ont attendu
que P'attague se termine

Des équipements
corrompu ont etait
=nalyser et un correctif de
la part de Cisco 3 permis
d'en trouver d*autres qui
an par |2 suite &tait
remplacer par de plus
récents et moins
vulnérables

Les entreprises cibler on
essayer de poursuivre les
différents acteurs de cette
attaques mais sans
résultats, et on considérs
que cette opération estun
déclenchaur du départ da
Google du territoire chinois

L'opération olympic
Games 3 £té maintenue
secréte pendant un certain
tzmps, maizellz 2
finalement &te divulguge
dans les medias en 2010,
Cela 3 suscité un débat
mondizl sur l'utilisation des
armes informatique et a
conduit & une prise de
conscience accrue das
implications potentielles
de |3 cyberguerre.

Adobe a imméediatement
réagi en informant les
utilisateurs concernés st
en prenant des measures
pour renforcer |a sécurité
de ses systémes. De plus, 2
socigte a collabore avec les
forces de I'ordre pour
retrouver les auteurs de
'attague.

Les équipes de |a bangue
n'ont pu s'apercevair de
Fattaque que quelques
jours plus tard mais on
finalement pu annuler la
transaction, ils ont ensuite
fait analysar leurs réseau
par des professionnels qui
anit repérer £t &liminés Iz
moindre trace des
attaquent pour gu'ils ne
puissent plus intervenir sur
leurs részau

Les entreprises ciblées par
les attagues DDoS ont mis
en place des contre-
MEsures pour atténuer
I'impact des attaques. Cela
inclut des améliorations de
Finfrastructure réseau, des
services de sécurité en
ligne, et des partenariats
avec des fournizzsurs
spécialisés dans la
mitigation des attagues
DDoS.

L'ampleur de l'attaque
conduit & une réponse
d'urgence & 'échalle
mendizle. Les fournisseurs
Tte, l=s entreprises
technologiques et las
gouvernements ont
collaboré pour contenir la
propagation du
ransomware et £laborer
des solutions de détection
et da prévention.

Bonnes
pratiques

S'assurer de ne pas
divulguer d'informations
confidentiel zans &tre sur
que I'ont 5'adresse au bon
destinataire

Veiller & ne pas conserver
sont téléphone lors de
conversation sensible en
«cas de hacking

Disposer d'une installation
capable de traiter un
grande nombre de donnés
=t ralentir le déhit sur la
réseau

Me pas faire confiances 3
un produit neuf et vérifier
les différentes
communication en place
sur sont réssaux pour
déceler d'éventuel
défaillance

wveiller & garder sont parc
informatigue 3 jour et
effectuer de nombreux
controles et tests de
securités afin de prévenir
d"une éventuelle intrusion

L'opération Olympic
Games souligne la
nécessité de développer
des normas 2t des régles
internationakes concernant
la conduite dans I
cyberespace. Elle souligne
également limportance de=
la s&curité informatigue
pour protéger les
infrastructuras critiques
contre de telles attagues.

Mz pas confier dz log de
connexion n'importe qui et
Etra sur de natre
interlocuteur et ne pas
ouvrir de [iens non sir.
Etre Sgalement trés
vigilent, faire des test
réguliers =t ne pas prendre
las attagues informatique &
la légire.

M= pas confier de log de
connexion n'imports qui et
Etre sur de notre
interlocuteur et ne pas
ouvrir de liens non siir

Il faut mettre en place une
architecturs robuste,
utilisés des services
spécialiser en attagues
DDOs, utiliser des pare-feu
capable de détacter des
sttagues, mettre en place
des plans de décence en
£as d'attaques, rediriger les
utilisateurs [&gitime vers
de services fenctionnels et
bloquer les requétas
frauduleuses

Les bonnes pratiques &
suivre sont |z sauvegarde
régulidra de s2c donnés, la
sensibilisztion, I3 mise &
jour de ses différentes
solutions informatique, le
contrle d'zccés, I miss
en place de plan
parmettant de faire face &
une attagque



Synthése du déroulement des 5 attaques choisi :

e MGM Resort :

Septembre 2023 sans contexte particulier, attaque par social engineering (vishing, phishing par
téléphone) du Casino MGM Resort par le groupe Russe AlphV (BlackCat). 'attaque a était préparer en
amont par les attaquent grace a des recherches sur leurs cibles et le fonctionnement informatique du
casino, ils ont par la suite contacté le service informatique du casino en leur demandant de désactiver
la double authentification d’'un employer choisi a travers LinkedIn, ils ont donc pu infiltrer le réseau et
le crypter grace a un ransomware. Apres cela les hackers vont tenter de rentrer en contact le groupe
MGM Resort mais ces derniers on préférer ne pas répondre et tout simplement bloquer I'entiereté de
leur réseau, ce qui va entrainer la panne d’un grand nombre de machines a sous, I'incapacité d’ouvrir
certaine serrure, et le non accés au parking et a I'ascenseur. Le groupe de hacker a donc décider de
continuer son attaque et est parvenu a bloquer le reste des machines a sous. A ce stade le groupe
MGM reste tres silencieux malgré que les hackers aient confirmer avoir fais sortir les données de
milliers d’utilisateurs et sont prés a les publier sur des sites de leak. Tout en sachant que MGM Resort
aurait déja perdu plus de 100 millions de dollar depuis le début de I'attaque. L'affaire est encore en
cours malgré que des rumeurs affirme que MGM Resort compte payer la rangon demander par le
groupe AlphV.

e Meduza news Paper :

Galina Timchenko, propriétaire de |I'agence de presse russe Meduza, a été la cible d'une attaque par
le logiciel espion Pegasus, marquant le premier cas connu de cet outil puissant utilisé contre une cible
russe significative. L'attaque a eu lieu alors que Timchenko était en Allemagne pour une réunion
entre différent journaliste russe. L'infection semble avoir été effectuée via une vulnérabilité zero-click
de l'application Apple HomeKit et IMessages, mettant en évidence les risques posés par des outils de
surveillance sophistiqués. Les chercheurs n'ont pas pu identifier I'auteur de l'infection, mais des
suspects incluent la Russie et ses voisins. Cette attaque souligne la nécessité d'actions
gouvernementales et de réglementations internationales pour contrer de telles menaces, car la
réponse ne peut pas reposer uniqguement sur les utilisateurs individuels ou les entreprises comme
Apple. Elle met également en lumiére les dangers potentiels pour la démocratie, la vie privée et la
liberté des journalistes, soulignant I'importance de mesures plus larges pour faire face a ces défis
croissants.

e Hack de la Bangladesh Bank :

L'attaque contre la Bangladesh Bank par le groupe Lazarus a débuté par des campagnes de phishing
sophistiquées visant les employés de la banque. A I'aide d'informations d'identification obtenues, les
pirates ont infiltré le réseau interne, exploitant des vulnérabilités pour échapper aux défenses de
sécurité. Une analyse approfondie du systeme SWIFT a permis aux attaquants de cibler
spécifiguement cette infrastructure financiére.



Développant un malware sur mesure, Lazarus a orchestré des transactions frauduleuses, altérant
subtilement les détails des transferts vers des comptes aux Philippines. Malgré quelques erreurs, une
partie des fonds a été transférée avec succés. Les pirates ont mis en place des stratégies pour éviter la
détection, manipulant les journaux de sécurité et prolongeant leur présence non détectée.

La fraude a été découverte lorsqu'on a remarqué des erreurs de frappe dans les détails des
transactions. Les autorités ont réagi rapidement pour bloquer d'autres transactions et ont lancé des
enquétes. Cette attaque a exposé des lacunes dans la sécurité de la Bangladesh Bank, soulignant la
nécessité d'améliorer les protocoles de protection contre les intrusions et de renforcer la résilience
face a de telles attaques sophistiquées

e Wannacry :

L'attaque Wannacry a été lancée en mai 2017 et s'est propagée rapidement dans le monde entier.
Elle a exploité une vulnérabilité dans le systeme d'exploitation Windows appelée Eternal Blue, qui
était initialement une faille de la NSA. Une fois qu'un systéeme était infecté, le ransomware chiffrait les
fichiers de I'utilisateur et demandait le paiement d'une rangon en bitcoin pour la clé de
déchiffrement.

Wannacry a utilisé une technique d'auto-propagation, se propageant de maniéere virale a travers les
réseaux en exploitant la vulnérabilité Windows sans aucune intervention de I'utilisateur. Cette
caractéristique a contribué a la rapide diffusion de l'infection.

L'attaque a ciblé principalement les organisations utilisant des versions non mises a jour de Windows,
soulignant I'importance de maintenir les systéemes a jour pour prévenir de telles attaques. Les
secteurs de la santé et des services publics ont été particulierement touchés, mettant en lumiere les
risques liés aux infrastructures critiques.

Les dommages causés par Wannacry ont été substantiels, avec des pertes financieres importantes
pour les organisations touchées. L'attaque a également mis en évidence la nécessité d'une
collaboration mondiale pour contrer les cybermenaces, car de nombreuses organisations et
gouvernements ont di travailler ensemble pour atténuer les effets de I'attaque et identifier les
coupables.

e QOpération Olympic Games :

L'opération Olympic Games a utilisé une approche multifacette, avec le développement du ver
informatique Stuxnet comme point central. Pour infecter le réseau iranien, des techniques de cyber
espionnage ont été employées pour recueillir des renseignements sur les installations nucléaires.
Stuxnet, une fois introduit via un périphérique infecté, exploitait des vulnérabilités zero-day dans les
logiciels et systémes d'exploitation, permettant une propagation rapide. Le ver ciblait spécifiquement
les systemes de contrdle industriel (ICS), en particulier les centrifugeuses d'enrichissement de
|'uranium, en utilisant des mécanismes sophistiqués pour manipuler les paramétres des machines.
L'utilisation de vulnérabilités zero-day souligne la complexité de |'attaque, car ces failles étaient alors
inconnues et non corrigées. L'objectif était de perturber le programme nucléaire iranien en
provoquant des défaillances matérielles via des attaques informatiques.
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