
Mini Rapport : 
Tableau des 10 attaques choisi : 



Synthèse du déroulement des 5 attaques choisi : 

 

• MGM Resort : 

Septembre 2023 sans contexte particulier, attaque par social engineering (vishing, phishing par 
téléphone) du Casino MGM Resort par le groupe Russe AlphV (BlackCat). L’attaque a était préparer en 
amont par les attaquent grâce à des recherches sur leurs cibles et le fonctionnement informatique du 
casino, ils ont par la suite contacté le service informatique du casino en leur demandant de désactiver 
la double authentification d’un employer choisi à travers LinkedIn, ils ont donc pu infiltrer le réseau et 
le crypter grâce à un ransomware. Après cela les hackers vont tenter de rentrer en contact le groupe 
MGM Resort mais ces derniers on préférer ne pas répondre et tout simplement bloquer l’entièreté de 
leur réseau, ce qui va entrainer la panne d’un grand nombre de machines à sous, l’incapacité d’ouvrir 
certaine serrure, et le non accès au parking et à l’ascenseur. Le groupe de hacker a donc décider de 
continuer son attaque et est parvenu à bloquer le reste des machines à sous. A ce stade le groupe 
MGM reste très silencieux malgré que les hackers aient confirmer avoir fais sortir les données de 
milliers d’utilisateurs et sont prés à les publier sur des sites de leak. Tout en sachant que MGM Resort 
aurait déjà perdu plus de 100 millions de dollar depuis le début de l’attaque. L’affaire est encore en 
cours malgré que des rumeurs affirme que MGM Resort compte payer la rançon demander par le 
groupe AlphV. 

 

 

• Meduza news Paper : 

Galina Timchenko, propriétaire de l'agence de presse russe Meduza, a été la cible d'une attaque par 
le logiciel espion Pegasus, marquant le premier cas connu de cet outil puissant utilisé contre une cible 
russe significative. L'attaque a eu lieu alors que Timchenko était en Allemagne pour une réunion 
entre différent journaliste russe. L'infection semble avoir été effectuée via une vulnérabilité zero-click 
de l’application Apple HomeKit et IMessages, mettant en évidence les risques posés par des outils de 
surveillance sophistiqués. Les chercheurs n'ont pas pu identifier l'auteur de l'infection, mais des 
suspects incluent la Russie et ses voisins. Cette attaque souligne la nécessité d'actions 
gouvernementales et de réglementations internationales pour contrer de telles menaces, car la 
réponse ne peut pas reposer uniquement sur les utilisateurs individuels ou les entreprises comme 
Apple. Elle met également en lumière les dangers potentiels pour la démocratie, la vie privée et la 
liberté des journalistes, soulignant l'importance de mesures plus larges pour faire face à ces défis 
croissants. 

 

• Hack de la Bangladesh Bank : 

L'attaque contre la Bangladesh Bank par le groupe Lazarus a débuté par des campagnes de phishing 
sophistiquées visant les employés de la banque. À l'aide d'informations d'identification obtenues, les 
pirates ont infiltré le réseau interne, exploitant des vulnérabilités pour échapper aux défenses de 
sécurité. Une analyse approfondie du système SWIFT a permis aux attaquants de cibler 
spécifiquement cette infrastructure financière. 



Développant un malware sur mesure, Lazarus a orchestré des transactions frauduleuses, altérant 
subtilement les détails des transferts vers des comptes aux Philippines. Malgré quelques erreurs, une 
partie des fonds a été transférée avec succès. Les pirates ont mis en place des stratégies pour éviter la 
détection, manipulant les journaux de sécurité et prolongeant leur présence non détectée. 

La fraude a été découverte lorsqu'on a remarqué des erreurs de frappe dans les détails des 
transactions. Les autorités ont réagi rapidement pour bloquer d'autres transactions et ont lancé des 
enquêtes. Cette attaque a exposé des lacunes dans la sécurité de la Bangladesh Bank, soulignant la 
nécessité d'améliorer les protocoles de protection contre les intrusions et de renforcer la résilience 
face à de telles attaques sophistiquées 

 

• Wannacry : 

L'attaque Wannacry a été lancée en mai 2017 et s'est propagée rapidement dans le monde entier. 
Elle a exploité une vulnérabilité dans le système d'exploitation Windows appelée Eternal Blue, qui 
était initialement une faille de la NSA. Une fois qu'un système était infecté, le ransomware chiffrait les 
fichiers de l'utilisateur et demandait le paiement d'une rançon en bitcoin pour la clé de 
déchiffrement. 

Wannacry a utilisé une technique d'auto-propagation, se propageant de manière virale à travers les 
réseaux en exploitant la vulnérabilité Windows sans aucune intervention de l'utilisateur. Cette 
caractéristique a contribué à la rapide diffusion de l'infection. 

L'attaque a ciblé principalement les organisations utilisant des versions non mises à jour de Windows, 
soulignant l'importance de maintenir les systèmes à jour pour prévenir de telles attaques. Les 
secteurs de la santé et des services publics ont été particulièrement touchés, mettant en lumière les 
risques liés aux infrastructures critiques. 

Les dommages causés par Wannacry ont été substantiels, avec des pertes financières importantes 
pour les organisations touchées. L'attaque a également mis en évidence la nécessité d'une 
collaboration mondiale pour contrer les cybermenaces, car de nombreuses organisations et 
gouvernements ont dû travailler ensemble pour atténuer les effets de l'attaque et identifier les 
coupables. 

 

• Opération Olympic Games : 

L'opération Olympic Games a utilisé une approche multifacette, avec le développement du ver 
informatique Stuxnet comme point central. Pour infecter le réseau iranien, des techniques de cyber 
espionnage ont été employées pour recueillir des renseignements sur les installations nucléaires. 
Stuxnet, une fois introduit via un périphérique infecté, exploitait des vulnérabilités zero-day dans les 
logiciels et systèmes d'exploitation, permettant une propagation rapide. Le ver ciblait spécifiquement 
les systèmes de contrôle industriel (ICS), en particulier les centrifugeuses d'enrichissement de 
l'uranium, en utilisant des mécanismes sophistiqués pour manipuler les paramètres des machines. 
L'utilisation de vulnérabilités zero-day souligne la complexité de l'attaque, car ces failles étaient alors 
inconnues et non corrigées. L'objectif était de perturber le programme nucléaire iranien en 
provoquant des défaillances matérielles via des attaques informatiques. 
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