
Rapport Cybersécurité Morgan Salhi 

 

Objectif : Atteindre le pc de la victime pour accéder aux fichiers ‘user_table.txt’ ainsi 
que ‘root_table.txt’. 

Ce pentest a été réalisé avec l’accord de Monsieur Thomas PROVOST à l’IUT de Sophia 
Antipolis en R&T 

  

Etape 1 :   

Tout d’abord nous commençons par installer ‘net-tools’ via la commande ‘apt install 
net-tools', cela nous permet d’avoir ‘nmap’. Ensuite nous pouvons également 
télécharger l’application Burp qui nous permettra d’observer ce qui se trame dans le 
réseau.  

Nous pouvons maintenant faire la commande suivante dans le terminal :  

‘nmap -sn 192.168.56.0/24’ ce qui nous permet de détecter l’adresse ip de la victime, 
qui est : ‘192.168.56.105’ 

  

Maintenant que nous avons l’adresse ip de la victime nous pouvons faire la commande 
suivante : ‘nmap -sn 192.168.56.0/24’ 

Celle-ci nous montre les ports qui sont ouverts : 



 

 

Comme nous pouvons le voir ci-dessous, les ports 25 ( smtp ), 2222 ssh et 8080 http 
sont ouverts. Nous allons donc profiter de ces ports ouverts pour avancer dans notre 
pentest.  

 

Etape 2 :  

Nous lançons Burp en faisant les réglages adéquats puis nous nous dirigeons vers le 
navigateur internet afin de faire la recherche suivante : ‘192.168.56.105:8080’. Cette 
recherche nous emmène sur un site demandant un login et un password. Grâce à Burp, 
nous avons capturer la requête lorsque nous nous sommes connectés sur le site.  

 

Grâce à ce qu’a capturé Burp, nous pouvons les différentes requêtes mais également le 
code http du site, et lorsque nous jetons un œil à l’en-tête, nous y voyons que le code 
contient la version de php dans l’en-tête utilisé pour la page web. La version en 
question est php 8.1.0-dev. 



 

Etape 3 : 

Grâce à cette version nous allons donc chercher un exploit de cette version de php sur 
internet. J’ai personnellement consulté le site suivant pour continuer mon pentest :  

https://github.com/flast101/php-8.1.0-dev-backdoor-rce 

Puis j’ai téléchargé l’élément suivant : backdoor_php_8.1.0-dev.py 

Une fois ce fichier téléchargé, nous nous rendons dans le terminal afin d’exécuter 

celui-ci en faisant la commande suivante : ‘python3 backdoor_php_8.1.0-dev.py’  

Une fois exécuté, nous rentrons dans l’interface du script python qui nous demande 

l’url de l’hôte nous tapons donc : ‘http://192.168.56.105:8080’ et cette commande là 

nous amène donc directement à l’intérieur de la victime, cela peut se vérifier en 

tapant la commande ‘ls’ ce qui affichera tout le contenue de la victime. 

 

Etant donné que l’objectif était de connaître l’objectif de ‘user_flag.txt’ et ‘root_flag.txt’ 
nous réalisons les commandes suivantes : ‘cat user_flag.txt’ ainsi que                              
‘cat root_flag.txt’. Nous avons un résultat avec la commande pour ‘user_flag.txt’ mais 
aucun pour ‘root_flag.txt’. Nous en déduisons donc que nous n’avons pas les droits 
suffisant pour l’ouvrir.  

https://github.com/flast101/php-8.1.0-dev-backdoor-rce
https://github.com/flast101/php-8.1.0-dev-backdoor-rce/blob/main/backdoor_php_8.1.0-dev.py


 

 

Etape 4 :  

Afin d’obtenir les droits suffisant pour lire ce fichier, nous devons modifier le fichier 
‘whoami’ en créant un double de celui-ci et en lui octroyant tous les droits en faisant 
les commandes suivantes : ‘ touch whoami’ et ‘ch mod +x whoami’. Maintenant que le 
fichier a été créé et que les droits lui ont été accordés, nous devons modifier le chemin 
dans lequel ‘runasroot’ va chercher les programmes.  

Il faut tout d’abord modifier le chemin en faisant : ‘PATH=/tmp’, puis d’autres 
commandes que j’ai oubliées, mais le tout fait que le chemin qui va être emprunté sera 
le nouveau que l’on aura défini et que désormais nous avons le contenue de 
‘root_table.txt’  

 

 

 

Conclusion :  

 Nous avons donc réussi ce pentest en passant par l’un des ports ouverts de la victime 
puis en utilisant une faille de sécurité dans la version du langage utilisé pour finalement 
atteindre son pc.  

  


