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Autorisation : 

Ce pentest a été réalisé avec l’accord de Monsieur Thomas PROVOST à l’IUT de Sophia 

Antipolis en R&T qui nous a autorisé à effectuer des tests au sein du réseau afin d’atteindre 

une machine virtuelle depuis un autre pc et accéder au contenu de celui-ci. 

Objectif : 

Le but de ce pentest est de trouver 3 différents flags à travers la victime.  

 

Début du pentest : 

 

Etape 1 : 

Comme d’habitude, nous scannons l’adresse réseau de la victime en utilisant nmap. 

Lorsque le scan est terminé, nous pouvons y voir deux ports ouverts, le premier en http et le 

second en ftp. (Oublie du screen) 

Etape 2 : 

Ayant vu le port ftp ouvert, je suis directement allé dessus et pour se faire j’ai tapé les 
commandes suivantes :  

 

Ici, je me suis connecté en étant en ‘anonymous’, c’est un moyen par défaut pour s’y 
connecter qui permet l’accès public/anonyme. 

Comme nous pouvons voir sur la dernière ligne, je suis désormais connecté. 



Etape 2 : 

Maintenant que j’y suis connecté, l’objectif est de chercher le premier flag. Alors je vais 
tout simplement effectué la commande suivante :  

 

Nous pouvons y voir le premier flag nommé ‘hidden_flag_asdmgh781x.txt’. 

Etape 4 : 

Maintenant que j’ai trouvé le flag, je le télécharge. 

 

 

Etape 5 : 

Désormais, j’effectue un scan avec Nessus de l’adresse réseau de la victime, et voici 
les vulnérabilités trouvées :  

 

Pour des raisons qui seront expliquées plus tard, je choisis d’également effectué un 
scan avec nmap :  



 

On peut voir ici que nmap a détecté une faille sur : ms17-010 

 

Etape 5 : 

Maintenant que nous avons ces différentes failles, je vais sur metasploit et je cherche 
les failles et je trouve ce ‘ms17-010’. 

Je rentre donc les paramètres nécessaires puis je run :  

Ici nous pouvons voir que nous avons bien réussi à infiltrer la victime via la faille. 

Etape 6 : 

Je me déplace dans les dossiers jusqu’à atteindre le flag administrateur :  

 

 



 

Etape 7 : 

Enfin, pour le dernier flag, nous devons faire des injections SQL afin de faire en sorte 
que le ‘user-agent’ nous soit favorable. Nous commençons donc par rentrer cette 
commande :  

 

Ensuite j’affiche les tables :   

 

 

Maintenant que je connais les tables, je vais continuer mon chemin vers la table ‘flags’  

 

Cette commande nous montre le contenue de la table :  

 

Et nous pouvons voir ici le dernier flag qui est ‘Blue is eternal’. 

 

Résumé des failles utilisées : 

Les failles que l’on a utilisées sont nombreuses.  
Premièrement, j’ai utilisé le fait que le port ftp soit ouvert pour tenter une connexion, 
mais le plus gros problème réside dans le fait que l’on puisse se connecter via un 
identifiant par défaut (anonymous).  

Ensuite, je me suis servi des différents scans que j’ai effectué pour trouver une faille 
exploitable. J’ai effectué deux scans, l’un sur Nessus et l’autre sur nmap. J’ai utilisé la 
faille trouvée par nmap car lorsque nous effectuions une recherche de la faille trouvée 
par Nessus sur metasploit, aucun résultat n’était retourné.  



Donc après avoir eu la faille à exploiter, j’ai mis les paramètres nécessaires comme 
l’adresse hôte, le port etc. Puis j’ai lancé et cela a été une réussite. 

Enfin, j’ai fait des injections SQL car pour accéder à la page login du site il fallait un 
moteur de recherche particulier. Donc l’objectif était d'outre passer cette condition afin 
d’y avoir accès. Cela nous ramène donc aux injections SQL qui nous a permis de 
trouver le dernier flag. 

 

Conseils afin de patch les failles : 

Pour la première faille, je conseil de mieux sécuriser ftp en mettant des paramètres 
plus stricts, de désactiver les connexions anonymes et de mettre des identifiants forts.  

Ensuite, je conseille vivement de patch la faille ‘ms17-010’ en appliquant le correctif de 
celui-ci. Cela évitera grandement des intrusions de la sorte à l’avenir. 

Enfin, pour contrer les injections SQL, je recommande de restreindre les permissions 
d’accès à la base de données. Je recommande également d’utiliser un WAF (cela va 
permettre de détecter les injections SQL et de les bloquer). 

 

Conclusion : 

Dans ce TP, j’ai donc compris qu’un seul outil n’était pas suffisant et qu’il fallait 
s’assurer de ce que l’on trouve avec d’autres outils. Pour mon cas, j’ai légèrement 
bloqué lorsque je n’avais que mon scan avec Nessus, je n’arrivais pas à comprendre 
d’où venait le problème mais grâce à nmap j’ai réussi à me débloquer.  

L’ensemble du TP s’est bien passé et j’ai bien compris comment nous avons procédé.  
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