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1ère faille :  
 
Je suis allé dans la page de login et j’ai utilisé ce que l’on a vu en cours : ​
‘OR 1=1 ; –​
​
Avec ça, nous récupérons ce qu’il y a en premier dans une table sql, et c’est 
généralement le compte administrateur.​

​
Je met le script dans l’email et n’importe quoi en mot de passe 



 
Et me voilà connecté.​
​
​
Je peux ensuite faire des commandes avec le compte administrateur des 
produits du site. 



​

 
 
 
 
 
 
 
 
 
 
 
 
 
 



2ème faille :  
 
J’essaie d'injecter un fichier php  à l’endroit où je suis censé uploader une 
image, pour se faire, j’upload d’abord une image et j’ouvre l’image dans un   
autre onglet pour trouver où appeler mon fichier php plus tard. 
​

 
Je trouve donc dans le lien url le chemin dans lequel se trouve l’image.​
​
Lorsque j'uploade l’image, j’envoie la requête dans le repeater.​



​
Ici j’ai le chemin /profile/image/file, on voit également que quand on send en 
bas on voit une redirection avec le code 300.​
Et quand je follow la redirection on voit le code 200, donc l’image s’est bien 
passé. 



​
Ce que je veux faire maintenant c’est de faire passer le file .php pour qu’il 
bypass la sécurité. 



​

 
 

​
On voit ici que le content-Type est : application/x-php mais nous on veut qu’il 
passe en tant qu’image, donc je le change à ‘image/jpeg’​



​
Malheureusement ça ne marche toujours pas, mais ce n’est pas pour autant 
que ce que j’ai fait est inutile, cela veut dire qu’il faut également changer un 
autre paramètre​
​
C’est ici que ça s'arrête, j'ai donné corps et âme pour trouver ce petit 
paramètre pour me faire atteindre la gloire, mais en vain.  


